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一、报告报价

《2021-2027年中国公钥基础设施市场前景展望与发展趋势研究报告》信息及时，资料详实，

指导性强，具有独家，独到，独特的优势。旨在帮助客户掌握区域经济趋势，获得优质客户

信息，准确、全面、迅速了解目前行业发展动向，从而提升工作效率和效果，是把握企业战

略发展定位不可或缺的重要决策依据。
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二、说明、目录、图表目录

        PKI即公钥基础设施（PublicKeyInfrastructure），是用公钥概念与技术来实施和提供安全服

务的普适安全基础设施，是产生、管理、储存、分发和撤销基于公开密钥密码学的公钥证书

所必须的软件、硬件、人、策略和处理过程的集合；是国际公认的能够全面解决信息安全问

题的、普遍适用的一整套信息安全系统。          在PKI系统中使用的

是MAC(MessageAuthenticationCode)验证方法，兼容了MD和SHA算法的特性，并在此基础上

加上了密钥，因此MAC算法也经常被称作HMAC算法。     

1   

哈希算法   

保证数据的完整性，用指定算法根据原始数据计算出校验值。接收方用同样的算法计算一次

校验值，如果和随数据提供的校验值一样，就说明数据是完整的。常用的几种数据校验方式

有奇偶校验、CRC校验、LRC校验、格雷码校验、基于摘要算法的校验等。其中，基于摘要

算法的校验是安全性最高的方式。       

2   

数据加密   

信息加密技术常用的方法为对称加密算法和非对称加密算法。       

3   

数字证书   

PKI中最重要的就是引入了数字证书。数字证书是一个经证书授权中心数字签名的包含公开密

钥拥有者信息和公开密钥的文件，最简单的证书包含一个公开密钥、名称以及证书授权中心

的数字签名。数字签名，是指用户用自身私钥对原始数据的哈希摘要进行加密所得的数据，

是非对称密钥加密技术与Hash摘要技术的应用。数字签名技术是将摘要信息用发送者的私钥

加密，生成一段信息，与原文一起传送给接收者。       

4   

交叉认证   

建立和管理一个全世界所有用户都信赖的全球性系统是不现实的，比较可行的方案是建立多

个信任域，独立地运行和操作，然后在不同的信任域之间建立起&sbquo;交叉认证的能力。在

网络环境中，PKI为需要进行安全通信的双方建立了一种信任关系，这种信任关系的建立是通

过对证书链的验证来完成的。证书链由一系列彼此相连接的证书组成，起始端称为&sbquo;信

任锚，是验证方信任的起始点。证书链的末端是要验证的用户证书，中间可能存在零或多

个CA证书。&sbquo;信息锚的选择和证书链的构造方式不是唯一的，并构成了不同的信任模



式。信任模式包括级联模式、网状模式、以及混合模式等。           智研数据研究中心发布的

《2021-2027年中国公钥基础设施市场前景展望与发展趋势研究报告》共十四章。首先介绍了

中国公钥基础设施行业市场发展环境、公钥基础设施整体运行态势等，接着分析了中国公钥

基础设施行业市场运行的现状，然后介绍了公钥基础设施市场竞争格局。随后，报告对公钥

基础设施做了重点企业经营状况分析，最后分析了中国公钥基础设施行业发展趋势与投资预

测。您若想对公钥基础设施产业有个系统的了解或者想投资中国公钥基础设施行业，本报告

是您不可或缺的重要工具。

         本研究报告数据主要采用国家统计数据，海关总署，问卷调查数据，商务部采集数据等

数据库。其中宏观经济数据主要来自国家统计局，部分行业统计数据主要来自国家统计局及

市场调研数据，企业数据主要来自于国统计局规模企业统计数据库及证券交易所等，价格数

据主要来自于各类市场监测数据库。
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台指导行业发展。我国网络安全方面主要政策     时间   名称       2012年12月28日   全国人大常委
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