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二、说明、目录、图表目录

      1978年L.Rivest、A.Shamir和L.Adleman三人合作在Hellman理论基础上提出了称为RSA法的新

的数字签名验证法，可以确证对方用户身份。他们认为，数字签名可以由公开密钥系统产生

出来，其前提是公开密钥和秘密密钥是互逆的，就是说，假使一个明文报文是用某个秘密密

钥&ldquo;解密&rdquo;的，则公开密钥&ldquo;加密&rdquo;就可以将报文恢复为明文格式。这

就是保密通信。  

      在数据通信中的传统的保密方法是采用通信双方协定的密钥字(定期或不定期变换)，在通

信开始时先验证对方身份。传输的信号也是经过加密的。

      在数据加密法中最有代表性的是美国&ldquo;数据加密标准&rdquo;(DES)DES算法本身是公

开的知识，但是各厂家生产的设备具体加密方式都各不相同。DES加密方法是用56位密钥字

加上8位校验成为64位码字，密钥的变化范围有256种，对明文加密时采用分组移位操作。经

过加密任何人企图截取信息用随机试验去解某一密钥事实上是办不到的。DES加密设备是一

个插件，装入通信通信双方终端即构成保密通信，使用者并不知道所用密钥内容。当该保密

系统工作时，由一随机数字发生器产生密钥，存储在一个电气可消失的存储器内，任何非法

的人打开该单元或误用则密钥自动消失。

      但是尽管算法复杂，由于设备设计标准化，加密本身也存在标准化问题，既是标准化就有

失密可能。同时还存在密钥管理问题，通信双方要有相同密钥，一旦密钥丢失或泄露，或双

方失去信任发生争执，就影响通信保密难于解决。所以还需要开发能验证身份的更有效的加

密技术。

      1976年美国人M.E.Hellman提出了一种公开密钥理论，其基本要领是给每一用户分配一对密

钥，其中一个是只有使用者本人掌握秘密密钥，另一个是可以公开的密钥，两个密钥通过算

法结成一定的关系。公开密钥只用于加密密钥通过算法结成一定的关系。公开密钥只用于加

密，秘密密钥只用于解密，因而要想从一个密钥导出另一个密钥事实上是不可能的，即从数

字观点来看，函数是单向的，而且只有惟一的解。这一方法的特点是把经过加密的报文发送

出去而无需双方进行密钥互换、分配或同步。

      通信系统设备制造业是20 世纪 80 年代以来发展最快的领域之一，即使受到2008 年金融海

啸的冲击，全球通信系统设备制造业仍然保持了快速发展，其背后的推动力不仅来自于通信

技术的飞速发展，更得益于人类社会通信需求的不断提升。目前，通信系统设备制造业已成

为世界各国重点发展的基础性、战略性产业，在可预见的未来将保持较长时间的发展景气度

。

      随着现代微电子技术、信息技术、微波技术等各类新技术的不断发展与应用，通信系统设



备制造业也呈现出网络化、系统化的发展趋势，其内涵也更加丰富，通信系统设备制造业具

体可概括为&ldquo;为了实现通信目的，利用电子技术和信息技术所从事的与通信设备制造相

关的设备生产、硬件制造、系统集成、软件开发以及应用服务等作业过程。

通信网络覆盖设备行业的发展与通信运营商的固定资产投资高度相关。近年来，国内移动通

信用户迅猛增长推动着通信运营商对通信网络不断地扩容和升级优化，进而拉动了通信运营

商固定资产投资的增长。

 

      通信网络覆盖设备行业属于资金、技术密集型行业，技术进步日新月异。随着现代微电子

技术、芯片加工技术、软件技术的发展，移动通信技术先后经历了第 一代移动通信技术、第

二代移动通信技术、第三代移动通信技术，目前第四代移动通信技术正处于蓬勃发展时期。

 2G-4G无线通信技术的演化图

 

      每一次通信技术的升级与变革都会带来通信网络设备的升级换代，进而为本行业提供了广

阔的发展空间。随着全球各国 4G 牌照的逐步发放、4G 移动用户数量的快速增长、各种移动

互联网新业务的持续涌现，4G 网络流量将继续保持快速增长的态势，带动包括通讯网络覆盖

设备在内的整个通信系统设备制造业的发展。

      智研数据研究中心发布的《2018-2024年中国保密通信系统和设备市场前景研究与行业竞争

对手分析报告》共九章。首先介绍了保密通信系统和设备相关概念及发展环境，接着分析了

中国保密通信系统和设备规模及消费需求，然后对中国保密通信系统和设备市场运行态势进

行了重点分析，最后分析了中国保密通信系统和设备面临的机遇及发展前景。您若想对中国

保密通信系统和设备有个系统的了解或者想投资该行业，本报告将是您不可或缺的重要工具

。

      本研究报告数据主要采用国家统计数据，海关总署，问卷调查数据，商务部采集数据等数

据库。其中宏观经济数据主要来自国家统计局，部分行业统计数据主要来自国家统计局及市

场调研数据，企业数据主要来自于国统计局规模企业统计数据库及证券交易所等，价格数据

主要来自于各类市场监测数据库。
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