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二、说明、目录、图表目录

 前言  

      信息安全的发展随着信息化建设经历了三个阶段： 

      初级阶段：重点布局防火墙、防病毒与IDS(入侵检测系统)。 

      安全建设阶段：随着网络扩大，各种业务从相互独立到共同运营，网络管理中出现的安全

域的概念，利用隔离技术把网络分为逻辑的安全区域，并大量的使用区域边界防护与脆弱性

扫描与用户接入控制技术，此时的安全技术分为防护、监控、审计、认证、扫描等多种体系

。 

      安全管理阶段：随着业务的增多，网络的安全管理成为网络建设的新重点，把各个分离的

安全体系统一管理、统一运营。最典型的就是综合性安全运营中心SOC的建设，这个阶段更

重视业务持续性保障。

      在市场需求方面，政府、电信、银行、能源、军队等仍然是信息安全企业关注的重点行业

，证券、交通、教育、制造等新兴市场需求强劲，为信息安全产品市场注入了新的活力。无

论是大型企业、一线发达城市，还是中小型企业市场及三级城市，信息安全市场都呈现出蓬

勃的生命力。

      信息安全产品主要分为硬件和软件两大类，硬件包括智能卡类和防火墙等设备类；软件主

要包括访问控制认证类、漏洞和事件管理类、内容安全类和信息安全管理和治理类。

 信息安全产品和服务分类资料来源：公开资料整理

 

      信息安全主流厂商从硬件和软件、服务和国外和国内有以下分类：

      硬件-国外：Juniper、Cisco、Checkpoint 等；

      硬件-国内：启明星辰、天融信、绿盟等；

      软件-国外：赛门铁克、卡巴斯基、趋势科技、EMC、微软等；

      软件-国内：瑞星、慧点科技、北信源、启明星辰、神州泰岳等；

      服务-国外：四大、IBM、HP、埃森哲等；

      服务-国内：启明星辰、绿盟、国测等。

 信息安全厂商分类资料来源：公开资料整理

 

      目前，国内信息安全行业的竞争情况如下：

      市场份额将向具有技术和品牌优势的厂商集中。尽管行业内厂商数量众多，但由于目前信

息安全市场的细分程度较高，不同的细分市场领域有相应的专业厂商，未来防火墙、UTM、



反病毒、入侵检测、入侵防御、漏洞扫描产品等细分行业有望逐渐集中；政府、能源等行业

政策壁垒较高，国内厂商竞争优势明显；在金融、电信运营商、互联网等充分竞争行业，已

形成国内外厂商共同竞争的格局；

 国内细分产品企业竞争格局资料来源：公开资料整理

 

      我国的互联网+信息安全服务市场个体相对较小，尚未形成具有全局影响力的大公司。这

还是和企业只为看得见的东西买单这种根深蒂固的观念有关，长期以来，大家对只花钱但不

赚钱的网安服务不重视，即便是要在网安上投入，也更情愿买看得见摸得着的设备。大量企

业主体对网安的重视度不够，久而久之导致我国的网安产业和公司逐渐与海外拉开了距离。

      目前，互联网+信息安全企业发展较好的有，卫士通、绿盟科技、启明星辰等公司，是较

早进入网络安全行业并以此为主业的企业代表。

      目前，政府是我国对信息安全产品需求量最大的领域，其需求占信息安全行业总需求的比

重达到21.9%。从需求特征来看，在政府领域，信息安全产品是否能满足符合国家政策的合规

性功能更加受到关注，如等级保护和风险评估等强制性要求越来越严，信息安全产品部署从

部级、省级向市级、县级延伸等。

      2010年我国政府领域互联网+信息安全市场规模为32.5亿元，2015年市场规模达到了89.8亿

元。

      本互联网+信息安全行业研究报告是智研数据研究中心公司的研究成果，通过文字、图表

向您详尽描述您所处的行业形势，为您提供详尽的内容。智研数据研究中心在其多年的行业

研究经验基础上建立起了完善的产业研究体系，一整套的产业研究方法一直在业内处于领先

地位。本中国互联网+信息安全行业研究报告是2016-2017年度，目前国内最全面、研究最为

深入、数据资源最为强大的研究报告产品，为您的投资带来极大的参考价值。

      本研究咨询报告由智研数据研究中心公司领衔撰写，在大量周密的市场调研基础上，主要

依据了国家统计局、国家商务部、国家发改委、国家经济信息中心、国务院发展研究中心、

国家海关总署、知识产权局、智研数据研究中心提供的最新行业运行数据为基础，验证于与

我们建立联系的全国科研机构、行业协会组织的权威统计资料。

      报告揭示了中国互联网+信息安全行业市场潜在需求与市场机会，报告对中国互联网+信息

安全行业做了重点企业经营状况分析，并分析了中国互联网+信息安全行业发展前景预测。为

战略投资者选择恰当的投资时机和公司领导层做战略规划提供准确的市场情报信息及科学的

决策依据，同时对银行信贷部门也具有极大的参考价值。
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