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二、说明、目录、图表目录

       杀毒软件，也称反病毒软件或防毒软件，是用于消除电脑病毒、特洛伊木马和恶意软件等

计算机威胁的一类软件。  

      杀毒软件通常集成监控识别、病毒扫描和清除和自动升级等功能，有的杀毒软件还带有数

据恢复等功能，是计算机防御系统（包含杀毒软件，防火墙，特洛伊木马和其他恶意软件的

查杀程序，入侵预防系统等）的重要组成部分。

      杀毒软件通常集成监控识别、病毒扫描和清除、自动升级病毒库、主动防御等功能，有的

杀毒软件还带有数据恢复等功能，是计算机防御系统（包含杀毒软件、防火墙、特洛伊木马

和其他恶意软件的查杀程序和入侵预防系统等）的重要组成部分。

      杀毒软件是一种可以对病毒、木马等一切已知的对计算机有危害的程序代码进行清除的程

序工具。&ldquo;杀毒软件&rdquo;由国内的老一辈反病毒软件厂商起的名字，后来由于和世界

反病毒业接轨统称为&ldquo;反病毒软件&rdquo;、&ldquo;安全防护软件&rdquo;或&ldquo;安全

软件&rdquo;。集成防火墙的&ldquo;互联网安全套装&rdquo;、&ldquo;全功能安全套装&rdquo;

等用于消除电脑病毒、特洛伊木马和恶意软件的一类软件，都属于杀毒软件范畴。杀毒软件

通常集成监控识别、病毒扫描和清除和自动升级等功能，有的反病毒软件还带有数据恢复、

防范黑客入侵，网络流量控制等功能。

      杀毒技术在不断的进步，但是众多杀毒软件只能杀死病毒，杀死木马，并且在病毒查杀过

程中存在着文件误杀，数据破坏的问题。如何实现系统杀毒与数据保护并存是现有杀毒技术

需要改进的方面之一。有些产品通过桌面虚拟化技术实现了上述目标，具体思路是：安装该

产品后会生成现有主机操作系统的全新虚拟镜像，该镜像具有真实操作系统完全一致的功能

。桌面虚拟化技术具有独立分挡操作系统压力，通过该技术可以实现运行过程中垃圾文件为

零的目标，同时生成的虚拟环境与主机操作系统完全隔离，这种隔离的效果很好的实现了，

保护主机不被病毒感染，减少了系统被破坏的概率，因此我们只需要在主机安装好杀毒软件

，并且安装好这类产品就可以实现系统杀毒与数据保护并存。

      2014 年 7 月初公安部曾下发通知，要求各级公安机关今后禁止采购赛门铁克的&ldquo;数据

防泄露&rdquo;产品，并尽快用国产软件予以更换，原因是该产品存在窃密后门和高危安全漏

洞。8月初政府采购已将美国反病毒软件供应商赛门铁克、俄罗斯的反病毒软件供应商卡巴斯

基实验室排除在安全软件供应商之外。同时，《人民日报》也在其英文 Twitter账号上发布消

息称，政府采购单位&ldquo;已经将赛门铁克与卡巴斯基&rdquo;从安全软件供应商名单中剔除

出去。通过时间可以看出，网信办发布《网络信息安全审查制度》是政府采购采取排除外商

措施的根本原因。 虽然卡巴斯基已经连续多年向我国政府提供杀毒软件，但作为对&ldquo;棱



镜门&rdquo;事件的反应，2014年下半年国内安全龙头奇虎 360首次进入杀毒软件的政府采购

清单。相比民用市场，政府市场更强调产品的可控性和合规性。因为政府的安全要求非常高

，如果产品不可控，一旦出现不为人知的后门或漏洞，政府将会遭受巨大的损失。根据

CCID的统计，目前在国内信息化程度较高的企业里，国外厂商拥有绝对优势。报告显示，拥

有 10000台以上终端设备的企业群体里，赛门铁克、趋势科技和 McAfee占据了最大市场份额

。只有在规模较小的企业群中，国产厂商奇虎 360、瑞星、金山等才逐渐占据较高份额。中央

政府采购排除海外厂商后，国企和央企势必会紧跟政府步伐，弃用赛门铁克，为国产企业带

来大量替代空间。

      智研数据研究中心发布的《2016-2022年中国杀毒软件市场深度研究与行业发展趋势报告》

共十三章。首先介绍了杀毒软件行业市场发展环境、杀毒软件整体运行态势等，接着分析了

杀毒软件行业市场运行的现状，然后介绍了杀毒软件市场竞争格局。随后，报告对杀毒软件

做了重点企业经营状况分析，最后分析了杀毒软件行业发展趋势与投资预测。您若想对杀毒

软件产业有个系统的了解或者想投资杀毒软件行业，本报告是您不可或缺的重要工具。

      本研究报告数据主要采用国家统计数据，海关总署，问卷调查数据，商务部采集数据等数

据库。其中宏观经济数据主要来自国家统计局，部分行业统计数据主要来自国家统计局及市

场调研数据，企业数据主要来自于国统计局规模企业统计数据库及证券交易所等，价格数据

主要来自于各类市场监测数据库。
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